A BO cg‘)NG AN
CONG AN TINH TRA VINH

sé: 80 /TB-CAT-PC02 Tra Vinh, ngay 04 thang 9 ném 2020

THONGBAO
Phuong thire, thii doan hoat dong cia doi twgng sir dung
khong gian mang dé lira dio chiém doat tai san

Theo danh gia cua BY Cong an, thoi gian qua viéc img dung cong nghé théng
tin, st dung cac phan mém chuyén dung dé lam viéc, hoi hop, hoc tép, kinh doanh,
mua sim, giao tiép,... truc tuyén & nudc ta phat trién manh. Dic biét, trong bdi canh
dich bénh Covid - 19 dién bién phtc tap, thuc hién chu truong gidn cach xa hoi dé
phong, chéng dich ciia Chinh phu, hau hét moi hoat dong sinh hoat cua nguoi dan déu
dugc thyc hién qua khong gian mang. Loi dung tinh hinh trén, hoat dong Itra ddo qua
khéng gian mang ngay cang gia tang, nhit la thu doan déi tuong st dung mang vién
thdng, mang x4 hoi dé lira dao xay ra phd bién tai nhiéu tinh, thanh phé trong ca nuéc
gay thiét hai hang tram ty déngl, ca biét ¢ vu cac ddi tuong Itra ddo hang nghin nan
nhan trén toan qubc, chiém doat trén 500 ty dong®, phd bién nhat 1a mao danh céac co
quan thuc thi phép ludt nhu: Cong an, Vién Kiém sat, Toa an,... goi dién yéu cau bj
hai cung c4p thong tin hd tro diéu tra dé danh cap thong tin tai khoan va chiém doat
tai san.

Riéng trén dia ban tinh Tra Vinh tr ddu nam 2019 dén nay, da tiép nhan tbng sb
28 vu c6 dau hiéu cua t0i pham sir dung mang vién thong, mang x3 hoi Itra dao chiém
doat tai san, tong thiét hai tai san 13 7,35 ty dong, dang chu y dia ban tinh da xay ra
mot s6 vu lra déo trén khong gian mang v6i thiét hai hang ty dong’. Qua cong tac
phong, chong dbi tuong sir dung cong nghé cao lira ddo qua mang trén dia ban ndi 1én
mét s6 phuong thie, thu doan phd bién nhu sau:

- DPoi véi cac vu lra dido qua mang vién théng: Déi tuong su dung phéan
mém may tinh, s dung céc cudc goi qua giao thirc két ndi Internet (VoIP) hoic thiét
bi vién thong khéc gia lap s6 dién thoai cb dinh hodc di dong c6 diu sé +990 (nhu
+0990692342593), +84 (nhur +84795877525), +010 (nhu +010692342593), dién vao

' Tai An Giang phat hién 02 vu véi tdng sb tién cac dbi tuong chiém doat ciia nan nhan 1a gan 5 ty dong; tai Quang
Ngdi phat hién 03 vu, véi téng s6 tién chiém doat trén 13 ty déng; tai Binh Thuan phat hién 01 vu véi téng s6 tién
chiém doat trén 2 ty déng,...

? Cuc An ninh mang va phong, chéng t6i pham sir dung cong nghé cao phdi hop véi Cong an tinh Quang Nam diéu
tra, bat giir 04 d6i twong ngudi Malaysia, Campuchia va 06 déi tuong ngudi Viét Nam dung téng dai gia danh s
dién thoai cua co quan Céng an, Vién Kiém sat de doa, lira 14y théng tin ctia hon 100.000 tai khoan ngan hang, chiém
doat 1.690 tai khoan ngén hang truc tuyén va trén 500 ty déng.

* 02 vu sir dung mang vién thong dé lira dao xay ra khoang thang 01/2020, tai Khém 4, Phuong 1, TP. Tra Vinh va
Khoém 4, thi trén Tra Cu, huyén Tra Cu, voi thi doan gia danh can bo tu phép dang thuc thi nhiém vu nhu: Cong an,
Vién Kiém sat, Toa 4n cac dbi tuong de doa, uy hiép tinh than va 2 bi hai da bi lira véi téng sé tién trén 1,5 ty dong;
vu su dung mang xa hoi lira dao tai san xay ra thang 2/2020, chi V. N. N, sinh nam 1982, ngu x4 Phong Thanh,
huyén Céu Ke, tur viéc quen biét qua facebook véi dbi tuong tu xung la quan nhdn My dang lam viéc tai
Afghanistan, dang c6 sb tién 16n khoang 1.500.000 USD va nho chi V. N. N cét gitt dum, do tin 101 nén chi V. N. N
chuyén tién déng cac khoan phi van chuyén cho déi tuong tong cdng 12 10 lAn, véi tidn bi lira dao 1a 1.646.000.000d
(mdt ty, sdu trim bdn muoi sau triéu df‘)ng).
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may ban, dién thoa1 di dong ctia bi hai, sau d6 cac d6i tuong tu nhan la nhén vién bu’u
dién, nha mang vién théng hoic can bd Cong an, Vién kiém sat, Toa an,... thong bao
rang bi hai hoac gia dinh bi kién vi no cudc vidn thong, no tién ngan hang hodc cé
lién quan den Cac vu an, chuyen an 16n (ma hiy, toi pham ria tién, mua bdn nguoi
xuyén quéc gia, ...) dang duoc didu tra, giai quyet do d6 can phai chuyen khoan tién
16n vao céc tai khoan do céc ddi tugng cung cap dé xac mmh lam 5. Pi tuong con
uy hlep bang cach gui anh du thao “Lénh bt tam giam gia c6 tén cua bi hai va de
doa "néu khong chuyén tién thi sé bi bit tam giam” dé bi hai lo so ma chuyén tién
cho céc dbi tuong lira déo.

Déi tuong con yéu cau bi hai cung cép théng tin hd trg diéu tra bing cach
dang nhdp cac duong dan nhu: http:/136.244.70. 67/static/104423/protect10.apk;
http://78.141.192.168/static/106831/protect10. apk tai xudng phin mém cé biéu
tuong cua B6 Cong an (ing dung gia mao do doz twong tao ra va cung cdp) dé bi hai
dién vao do cac thong tin gom: Ho va tén, s6 dién thoai, chitng minh nhan dan, dia
chi, s6 tai khoan ngan hang, tai khoan va mat khau Internet banking va cling mot sb
thong tin khac. Sau do, doi tugng 14y thong tin nay dé dang nhép vao tai khoan cua bj
hai, chuyen tién dén cac tai khoan khac ctia d6i tuong va chiém doat tai san cua bi hai. Thu
doan nay ddi tuong chiém doat gan nhu toan bd sb tién c6 trong tai khoan cua bi hai.

- Déi tuong sir dung tai khoan facebook, zalo,.. “hé so' cd nhdn” thu hat
nhu: La ngudi nudc ngoai (MY, Anh) dang tham chlen o chlen truong Syria,
Afganistan,... dé két ban v&i bi hai, ndi véi bi hai sé chuyén qua, tién v& Viét Nam nho bi
hai nhén va gitt gium. Pé cung c¢b niém tin, cac déi tuong con g anh buu pham va céac
gidy to lién quan dén viéc chuyén qua, tién cho bj hai. Do ¢6 long tham trudce su hap dan
clia s6 tlen 16n, nén nhiéu bj hai da dong y nhan va dong céc khoan phi van chuyen dé
dugc s6 tién 16n hon, thong thuong céc d6i twong trong nhom lira dao s& phdi hop theo
mot kich ban chuan bj trudc, lién két véi nhau chit ché, thuong 1a gia danh lam nhan vién
Hai quan, Hang khong, Buu dién,.. . &€ goi dién, yéu clu bj hai dong lién tiép nhiéu
khoan tién phi hoic tién thué qua mot tai khoan ma ching cung cap dé lam “thi tuc”. Ct
nhu vy, cho dén khi bj hai khong con khé néng tai chinh dé ndp hoic bi hai nghi ngo thi
nhém d6i tuong lira dao cét lién lac véi bi hai.

- Gia danh nhan vién cta cac cong ty, tao ra cac Website gia va sur dung mang
xa hoi (Facebook, Zalo) nhén tin trang thudng, yéu cau ngudi dan phai ndp tién déng
phi nhan qua.

- Péi tuong chiém quyén diéu khlen tai khoan mang xa hoi (Facebook) cua
nguoi dung (nhét 1a nguoi dang sinh séng ¢ nudc ngoai), sau d6 nhéin tin (qua hé
théng Messenger) cho nhimg nguoi trong danh sach ban bé cua tai khoan do (hién
sinh song tai Viét Nam) dé nho chuyén tlen dum cho ngudi than (s6 ta1 khoan do d6i
tuong cung cap) hodc nh¢ mua dum mét sé thé cao dién thoai di dong r6i nhan tin ma
50 thé cao cho ddi twong nap dé chiém doat tai san.

- Gia mao thu dién tr chi dao, huéng dan cong tac phong, chéng dich cua lanh dao
Dang, Nha nudc, cac co quan chie nang nhu: Thi tuéng Chinh phu, B Y te . ¢6 dinh
kém file tai liéu gin ma doc dé lay cdp thong tin c4 nhan. Noi dung thu yéu cau bi hai tai
tép tin dinh kém hodc c4c lién két trong thu dién tir dé xem noi dung chi tiét. Khi bi hai m&
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t€p tin, truy cap vao céc lién két hodc tai Ung dung theo duong link, virus ma doc s& ngay
1ap te dugc tai tu dong va cai dit trén thidt bi ca nhan ctia bi hai va danh cép thong tin dé
thuc hién cac giao dich chiém doat tai san sau do.

- Lura dao qua hoat dong trao d6i, mua ban qua mang: Cac doi tugng mao cac
trang ca nhan ban hang online d rao ban cac mit hang thiét yéu, dang khan hiém nhur:
Khéu trang y té, nude ria tay y té, dd bao hd,... phuc vu phong, chéng dich Covid -
19; yéu cau ngudi mua hang chuyén tién vao tai khoan trudc dé dat coc. Sau khi nhan
duoc tién dat coc hay tién chuyén khoan truéc dé dat mua hang, d6i tuong khong giao
hang hodc giao hang gia, hang kém chat luong, sau d6 khoa trang mang cta minh, bd
s6 dién thoai lién lac dé x6a dau vét va chiém doat sb tién da chuyén dé mua hang cua
bi hai.

- Céc ddi tugng cai ma doc 1én céc website quyén gép tir thién lién quan dén
dich Covid - 19, khi nguoi dan truy cap cac website ndy s& bi nhiém ma doc, bi lay cip
théng tin c4 nhan nhu s6 dién thoai, thong tin va mat khau céc tai khoan thu dién ttr,
mang x4 hoi, thong tin va mat khau tai khoan ngan hang,.... Cac ddi tuong s€ su dung
nhitng théng tin thu duoc dé lira dao, chiém doat tai san cua bi hai.

- Céac dbi tuong mao danh cdc co quan chic nang phong, chéng dich dién
thoai ldy ly do hudéng dan nan nhan céc bién phép phong, chong dich bénh, qua do lra
nan nhén cung cép théng tin dich vu ngan hang dién tir dé danh cap thong tin va thuc
hién giao dich 1ay cip tién trén tai khoan.

Thoi gian qua, trién khai, thuc hién céc bién phap cong tac phong, chéng dbi
tuong sir dung cong nghé cao lra do trén khong gian mang, Cong an tinh d4 hd tro,
phdi hop véi Cong an mét sd tinh trong ca nudc lam rd mot sb vu an ¢é lién quan dén
bi hai trén dia ban tinh®. Tuy nhién, cong tac phong, chéng t01 pham ltra dao trén
khéng gian mang hiéu qua chua cao, con khé khan, vuéng mic do mot sb nguyén
nhan chu yéu sau:

- Vé phia bi hai: Y thic canh giac phong, chéng t01 pham lgi dung khéng gian
mang dé lira dao cua mot bd phan ngudi dan trén dia ban con han ché; khi tiép nhan
cac thong tin de doa cua cac ddi twong lira dao, bi hai thuong c6 tdm ly hoang mang,
lo so mét uy tin, danh du c4 nhan va gia dinh nén mot minh 4m thim giai quyét, lam
theo yéu ciu chuyén tién cho déi twong; c6 bi hai da bj lira nhung che giau khong trinh
béo hodc trinh béo chua kip thoi, tir d6 cdng tac ndm tinh hinh, thu thap thong tin, tai liéu
d4u tranh véi cac loai ddi tuong nay gap kho khan.

- Vé phia déi tuong: St dung phuong thirc, thu doan rat tinh vi, cac ddi tuong
cdu két thanh bang nhém hoat dong phirc tap, lién tinh, tham chi xuyén quéc gia, phan
I6n cac d6i tuong st dung tai khoan giao dich ngén hang ciia ngudi khac hoac su
dung gidy ching minh nhan dan gia d&é dang ky thong tin tai khoan ngan hang nén rat
kho6 xac minh, 1am r&; cac nhom déi tuong lira dao ¢6 su chuan bj chu dao, xay dung

* Phéi hop Céng an tinh Quang Nam diéu tra 1am 1 03 vu déi tuong st dung mang vién thong gia danh nhan vién
buu dién, can b Cong an, Vién Kiém sat, Toa 4n dé lira dao chidm doat véi téng s6 tién hon 02 ty dong; phdi hop
Cong an tinh Thira Thién Hué diéu tra 1am 5 01 vu déi tuong gia danh ngudi nude ngoai, két ban qua mang xa hoi
roi lira dao chiém doat sé tidn hon 1,6 ty dong.




4

kich ban rat chi tiét va luén chuan bi phuong 4n x6a bé dit liéu vi pham dé che dau
hanh vi pham t6i, d6i phé véi luc luong chirc nang.

- Vé phia luc lwong chire nang lién quan: Cong tac phdi hop tuyén truyén
phong, chéng toi pham lira dao qua mang gitta cac S&, ban, nganh, doan thé va UBND
c4c cap con han ché; lanh dao mot s6 don vi, dia phuong it quan tdm quén triét, pho
bién nén thoi gian qua trén dia ban van thuong xuyén xay ra cac vu lira dao qua mang,
déc bi€t co truong hop bi hai la 1anh dao, cong chire, vién chitc dang cOng tac trong
cac co quan Pang, Nha nudce trén dia ban.

Thoi gian tdi, Cong an tinh nhén dinh cac déi tuong lira dao trén khong gian
mang tiép tuc loi dung dién bién phuc tap tré lai ctia dich bénh Covid - 19 dé thuc
hién pham tdi va vi pham phap luat, nhiéu kha nang hoat dong su dung mang x4 hoi
dé ban hang online, viéc giao dich, mua ban cac trang thiét bi y t& (khau trang, dung
dich s4t khuan) dé phong, chdng dich bénh s& tiép tuc gia tang; tinh trang cong ty,
doanh nghiép gip khoé khan trong san xuat tam ngung hoat dong cit giam cong nhan,
nguoi dan khong cé viéc lam, thu nhép khong on dinh nén viéc kinh doanh, trao doi
mua ban trén khong gian mang kiém thém thu nhép s& ting cao, day la nhung diéu
kién thuan loi dé dbi tuong sur dung mang x4 hoi ting cuong hoat dong; thoi gian dién
ra Dai hdi Dang bo lan thtr XI ctia tinh Tra Vinh va Dai hoi Pang bo toan qudc lan thir
XIII ¢6 nhleu kha néng cac d6i tuong lira dao sé tang cuong cac hoat dong str dung
mang vién thong dé nhim dén nhimg 1anh dao dang trong dién quy hoach, dé ctr dé
goi dién nham thuc hién muc dich lira dao nhu cac phuong thuc, thu doan da néu trén.

Thuc hién quy ché, ké hoach phdi hop véi cac Sé, ban, nganh, doan thé tinh
trong cong tdc dam bao ANTT trén dia ban tinh, nhat 1a dé phong, chong hiéu qua ddi
tuong str dung cong nghé cao dé lira dao qua mang, Cong an tinh d& nghi:

(1) Lanh dao cac S&, ban, nganh, doan thé tinh va UBND cép huyén quan tim
quan triét, phd b1en cac phuong thire, thu doan hoat ddng néu trén cho can bo, cong chue,
nguoi lao dong nam, phong ngura; theo linh vue, dia ban phu trach phdi hop 16ng ghép
tuyén truyen sau rong céc thu doan ctia 601 tuong lra dao qua mang cho nhén dan trén dia
ban nam, canh giac dau tranh, trong d6 can luu y tuyén truyén:

- Khi st dung internet dé tham gia mang x3 hoi (facebook, zalo,. ..) phai than
trong, tranh dé 16, lot théng tin c4 nhén khi dang ky, tham gia; khi chia sé thong tin,
lam quen, két ban trén mang xa hoi nén canh giac nhimg tai khoan la, tai khoan la
ngudi nudc ngoai, chu dong két ban; khong cung cp thong tin ca nhan, chuyén tién
cho ngudi khac khi chua kiém tra, xac thuc thong tin chinh xac ctia ngudi duoc nhén,
nhit 13 cac truong hop chuyén tién, nap thé dién thoai, mua ban hang online trén mang.

- Khi nhan duoc cac cude goi la, nhat la cac déi tuong xung nhan vién buu
dién, nha mang vién thong, can bd Cong an, Vién kiém sat, Toa an,... 6 d4u hiéu nghi
vén, phai binh tinh, khong lam theo yéu cau hozc lam theo dan du bam cac phim sd
trén may dién thoai. Khéng dugc cung cap thong tin ca nhén, thong tin tai khoan, the
tin dung,... trong céc truong hop khong quen biét dbi tuong, nhat 1a cac ddi tuong yéu
cau cung cap thong tin qua dién thoai; trudc nhiing thong tin de doa, uy hiép khong
nén voi vang chuyén tién vao céc tai khoan theo yéu cau cla cac dbi tuong ma trao
d6i v6i ngudi than, ban bé hodc thong bao véi luc luong Cong an gan nhat dé chu
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dong phong ngra, dau tranh; lwu y: Khi céc co quan tu phéap (Cong an, Vién Kiém
sat, Toa dn) can lién hé nguoi dan lam viéc thi phai c¢6 gidy moi cu the rd rang va
nguyén tac la phai lam viéc tai co quan, tru s& clia cac co quan ¢ yéu cau.

- Trude cac tin tuc, tiéu dé “hot”, “hap dan” co bidu hién gia mao, nhiéu ngudi
xem trén mang internet va mang Xa hoi, khong nén truy cép vao xem. Trong truong
hop da truy cép vao du'ong link, c4n nhanh chéng thay d6i mat khau cua trang c4 nhan
dé tranh mat tai khoan, ..

(2) bé nghi S¢ Thong tin va Truyén thong: Phdi hop véi cac Cong ty Vién
thong trén dia ban (Vinaphone, Mobifone, Viettel,...) c¢6 giai phap tuyén truyén, phd
bién rong rai thu doan ctia loai t6i pham nay dén cac thué bao di dong tra trudc, tra
sau trén dia ban dé biét phong ngira, du tranh.

(3) bé nghi Ngin hang Nha nwéc Viét Nam chi nhanh tinh Tra Vinh: Pay
manh tuyén truyen dén cac nhan vién giao dich tai cac quay cua ngén hang, td chiic
tin dung... dé nim céc truong hop rat tién, chuyén tién cua nguoi dan va tich cuc giai
thich, thong béo cho nguoi dan biét duoc thu doan pham t3i ctia d6i tuong st dung
cong nghé cao, nhit 14 cac hanh vi lira dao chiém doat tai san. Dong thoi, cn chu y
gidm sat, kiém tra c4c tai khoan c¢é cac dau hiéu nghi van nhu: Céc tai khoan do nguoi
¢ khu vuc néng thon, ving sau, vung xa dang ky mé va mo dich vu Internet banking,
ngay sau khi mé da c6 cac khoan tién 16n (hang tram triéu dong) chuyén dén, cac tai
khoan nay bi rit tién tai caic ATM nuéc ngoai,.. . dé c6 bién phép xur ly va cung cip
cho co quan Cong an. Ngoai ra, ting cudng kiém tra, ra soat quy trinh, giam sat chat
viéc mo tai khoan, phat hanh thé cho khach hang dé phat hién, xu ly céac truorng hop
st dung Gidy Chung minh nhén dén gia, Gidy Ching minh nhan dén cua ngudi khac
mé tai khoan,... nham kip thoi ngén chin thiét hai v€ tai san cua nhing bi hai trong
cac vu Ira ddo trén khong gian mang.

Trén day 1a mot s6 phuong thuc, thu doan cia dbi tuong sur dung khong gian
mang dé ltra déo chiém doat tai san, Cong an tinh thong bao dén cac S, ban, nganh,
doan thé tinh va UBND céc huyén, thi x4, thanh ph6 nam, phdi hop tuyen truyen /. &

Noi nhan:

- B/c Giam dbc (dé bao cao);

- Céc S0, nganh, doan thé tinh (dé bidt, ph/hop t. truyen)
- UBND céc huyén, thj x4, thanh ph (de ph/hop t. truyén
- Phong PA03, PX05 (dé biét, tuyén truyen)

- Cong an céc huyén, thi x4, thanh phd (dé biét);

- CLB Huu tri CAT (dé biét);

- BLD PVO01, TTTTCH, TMCS, TMAN (dé theo dai);

- Luu: VT - PVO01, PC02 (Pdi 5). 146
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